POLITICA GENERAL Y ESPECiFICA DE
e "ANDITEL SEGURIDAD DE LA INFORMACION
® cODIGO: GE-PL10 VERSION: 02
GESTION ESTRATEGICA FECHA: 18/09/2024
CONTENIDO

1. INTRODUCCION
2. OBJETIVOS
2.1. Objetivo General
2.2 Objetivos Especificos
3. ALCANCE
3.1 Cumplimiento de Anditel S.A.S.
3.2 Cumplimiento y manejo de violaciones a las Politicas
3.3. Administracion de la Politica y Procedimiento de Cambio
4. DEFINICIONES
5. POLITICAS DE SEGURIDAD DE LA INFORMACION
5.1 Politica General de Seguridad de la Informacién
5.2 Principios de las Politicas de Seguridad de la Informacion
5.3 Politicas Especificas de Seguridad de la Informacion
5.3.1 Politica para Dispositivos Moviles
5.3.2 Politica de Teletrabajo
5.3.3 Politica de Acceso Logico y Fisico
5.3.4 Politica de Controles Criptograficos
5.3.5 Politica para Recursos Humanos
5.3.6 Politica de Respaldo de la Informacion
5.3.7 Politica de Transferencia de Informacion
5.3.8 Politica de Desarrollo Seguro
5.3.9 Politica para Relaciones con Asesores Externos y Contratistas
5.3.10 Politica de Gestion de Activos
5.3.11 Politica de Gestion de Incidentes de Seguridad de la Informacion
5.3.12 Politica para Organizacion de la Seguridad de la Informacion
5.3.13 Politica de No Repudio
5.3.14 Politica de Privacidad y Confidencialidad
5.3.15 Politica de Integridad
5.3.16 Politica de Registro y Verificacion
5.3.17 Politica de Ubicacion y proteccién de los equipos
5.3.18 Politica de Equipo desatendido, escritorio limpio y pantalla limpia
5.3.19 Politica de Registro y Supervision
5.3.20 Politica de Seguridad en las Comunicaciones
6. REFERENCIAS

© o NNO OGO~ PAow

A A DB OWWWWWWWWDNDNDNDNDNDNDDN-=2 2
WN-_2 O 000NN OO, 2NOWTWDNONW--=-©



POLITICA GENERAL Y ESPECiFICA DE
e "ANDITEL SEGURIDAD DE LA INFORMACION
® cODIGO: GE-PL10 VERSION: 02
GESTION ESTRATEGICA FECHA: 18/09/2024

1. INTRODUCCION

Anditel S.A.S tiene la responsabilidad de implementar un direccionamiento
estratégico en materia de Seguridad de la Informacion, por ello el desarrollo de
diferentes politicas enmarcadas en este documento, le permitira tomar decisiones
mas agiles y acertadas frente a sus riesgos y objetivos, permitiendo una gestién

oportuna y efectiva de los recursos con que cuenta.

La referencia principal para el desarrollo de una politica de Seguridad de la
Informacién orientada al desarrollo de mejores practicas de gestion, es la Norma
NTC-ISO/IEC 27001 de 2013, los modelos y guias de Gobierno en Linea (GEL)
generados por el Ministerio de las Tecnologias de la Informacion y las

Comunicaciones (MINTIC).

Por lo anterior, Anditel S.A.S define las politicas de seguridad de la informacion
con el fin de atender estos nuevos requisitos orientadas al aseguramiento de la
informacion que se genera en el cumplimiento del objetivo estratégico.

2. OBJETIVOS

2.1. Objetivo General

Preservar la confidencialidad, integridad y disponibilidad de los activos de

informacion de Anditel S.A.S.

2.2 Objetivos Especificos

a) Establecer unas politicas y fundamentos base para la implementacion

efectiva de controles de seguridad de la informacion.

b) Definir la conducta esperada en el acceso, manejo de los activos de

informacion.
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c) Establecer y comunicar la responsabilidad en el uso de los activos de

informacion que soportan los procesos y sistemas de Anditel S.A.S.

3. ALCANCE

Estas politicas aplican a todos los interesados de Anditel S.A.S y contratistas de
acuerdo al nivel de acceso a la informacion que les haya sido asignado y su

aplicacion es obligatoria.

3.1 Cumplimiento de Anditel S.A.S.

Las direcciones de Anditel S.A.S proveen evidencia de su compromiso con el
desarrollo y la implementacién de las politicas de seguridad de la informacion, asi

como de su mejora continua, mediante:

e La autorizacién para que se implementen, actualicen y/o eliminen las
politicas de seguridad de la informacion en Anditel S.A.S.
e Comunicar la importancia de lograr los objetivos de seguridad de la politica

de seguridad de la informacion.

3.2 Cumplimiento y manejo de violaciones a las Politicas

Las politicas de seguridad de la informacién son de obligatorio cumplimiento para
cada uno de los trabajadores, contratistas y asesores externos de Anditel S.A.S,
cada usuario debe entender su rol y asumir su responsabilidad respecto a los
riesgos en seguridad de la informacion y la proteccidon de los activos de
informacion. Cualquier incumplimiento de estas politicas que comprometa la
integridad, confidencialidad y/o disponibilidad de la informacion puede constituir
una falta disciplinaria de acuerdo a lo establecido en la Ley 1273 de 2009. Ley de

Delitos Informaticos.



POLITICA GENERAL Y ESPECiFICA DE
e "ANDITEL SEGURIDAD DE LA INFORMACION
® cODIGO: GE-PL10 VERSION: 02
GESTION ESTRATEGICA FECHA: 18/09/2024

3.3. Administracién de la Politica y Procedimiento de Cambio

Las politicas de seguridad de la informacion se deben revisar cada afio o en el
evento de cambios estructurales que afecten a Anditel S.A.S, con el fin de

asegurar que ésta cumpla con los cambios que pudiera presentar el mismo.

La fecha de vigencia sera a partir de la aprobacion y socializacion del presente

documento.

Ante la necesidad de una actualizacion de las politicas, se debe hacer una reunion
con los jefes de area de Anditel S.A.S, para efectos de aprobaciéon de los cambios
en el presente documento y realizar una divulgacién de los cambios realizados a

todos los trabajadores, contratistas y asesores externos.

4. DEFINICIONES

Activo: En relacion con la Seguridad de la Informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,

soportes, edificios, personas, entre otros) que tenga valor para la organizacion.

Confidencialidad: Propiedad de la informacién de no estar a disposicion o ser

revelada a individuos, Instituciones, o procesos no autorizados.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable para

su uso cuando lo requiera una Institucion autorizada.

Evento: Circunstancia inesperada o no deseada que se presenta y que indica una
posible violacion a la Seguridad de la Informacion y no compromete las

operaciones de la organizacion ni amenaza la Seguridad de la Informacién.

Incidente de Seguridad de la Informacién: Circunstancia inesperada o no

deseada que se presenta y que posee una probabilidad significativa de
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comprometer las operaciones de la organizacion y amenazar la Seguridad de la

Informacién.
Integridad: Propiedad de exactitud y completitud de la informacion.

Politica: Declaracion de alto nivel que describe la posicion de la organizacion

sobre un tema especifico.

Privacidad: La capacidad que una organizacion o individuo tiene para determinar

qué datos pueden ser compartidos.
Procedimiento: Forma especifica de llevar a cabo una actividad o un proceso.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una

vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

Seguridad de la Informacién: La preservacion de la confidencialidad, la

integridad y la disponibilidad de la informacion.
TIC: Tecnologias de la Informacion y las Comunicaciones.

5. POLITICAS DE SEGURIDAD DE LA INFORMACION
5.1 Politica General de Seguridad de la Informacién

Anditel S.A.S, dentro del marco de su misién Institucional, reconoce la importancia
de identificar y proteger sus activos de informacion, asegurando su disponibilidad,
confidencialidad e integridad, comprometiéndose a establecer, implementar,
mantener y mejorar continuamente la Seguridad de la Informacién enmarcado en
el cumplimiento del ordenamiento legal y en concordancia con la mision, vision,

objetivos estratégicos y valores de la Institucién.
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5.2 Principios de las Politicas de Seguridad de la Informacién

A continuacién, se establecen los siguientes principios de seguridad que soportan

la Informacion de Anditel S.A.S:

a)

b)

e)

Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los trabajadores y

demas terceros relacionados con Anditel S.A.S.

Anditel S.A.S, protegera la informacion generada, procesada o almacenada por
los procesos de su operacion, su infraestructura tecnolégica y activa, del riesgo
que se genera de los accesos otorgados a trabajadores, contratistas y

asesores externos.

Anditel S.A.S, protegera la informacién creada, procesada, transmitida o
almacenada por sus procesos de operacion, con el fin de minimizar impactos
operacionales o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de acuerdo con la clasificacion de la

informacion de su propiedad o en custodia.

Anditel S.A.S, protegera las instalaciones de procesamiento y la infraestructura

tecnoldgica que soporta sus procesos criticos.

Anditel S.A.S, controlara la gestidon de sus procesos de operacion garantizando

la seguridad de los recursos tecnologicos y las redes de datos.

Anditel S.A.S, verificara el control de acceso a la informacion, sistemas y

recursos de red.
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g) Anditel S.A.S, garantizara que la seguridad sea parte integral del ciclo de vida

de los sistemas de informacion.

h) Anditel S.A.S, garantizara a través de una adecuada gestion de los incidentes
de seguridad de la informacién y las debilidades asociadas con los sistemas de

informacion una mejora efectiva de la Seguridad de la Informacion.

i) Anditel S.A.S, garantizara la disponibilidad de sus procesos y la continuidad de

su operacién basada en el impacto que pueden generar los eventos.

j) Anditel S.A.S, garantizara el cumplimiento de las obligaciones legales,

regulatorias y contractuales establecidas.

5.3 Politicas Especificas de Seguridad de la Informacion

5.3.1 Politica para Dispositivos Moviles

El uso de dispositivos moviles, tales como computadores portatiles (notebooks y
laptops), tabletas electrénicas, unidades de almacenamiento externo y teléfonos
moviles que contengan informacién de Anditel S.A.S, y que a su vez se utilicen
para el manejo de esta informacién, deben ser controlados y/o verificados de
acuerdo al analisis de riesgo correspondiente, y mitigar el impacto a que se

expone la informacién como su pérdida, alteraciéon y divulgacion no autorizada.

a. Normas:
1) Se debe contar con un inventario actualizado de dispositivos moviles

utilizados para almacenar o transmitir informacién de Anditel S.A.S.
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2)

3)

4)

5)

6)

7)

8)

9)

En los dispositivos méviles que exista informacién de Anditel S.A.S, se debe
restringir la conexion a redes o servicios que no sean explicitamente
autorizados por el personal de Seguridad informatica de cada unidad.

En caso que el dispositivo movil tenga fines de traslado de informacién debe
contar con controles de cifrado de la informacion.

Si desde el dispositivo mévil se procesa informacion se debe contar con un
software instalado y actualizado contra cédigos maliciosos, firewall personal
y para prevenir intrusos.

Estos dispositivos deben contar con uno o dos factores de autenticacion
como clave y huella digital.

Se deben generar recomendaciones del uso y cuidado de tipo fisico cuando
el dispositivo se encuentre fuera de las instalaciones de la Institucion.

Si desde el equipo mévil se requiere conexidn remota a los servicios e
informacion de la red de Anditel S.A.S, se debe validar previamente que el
dispositivo esta libre de infeccion y cumple con los demas controles de
seguridad activos y actualizados.

Se deben configurar los dispositivos moviles de tal manera que cualquier
aplicacién incluyendo los mecanismos de software de seguridad
permanezcan actualizados sin que dependan de conexion directa de la
infraestructura tecnoldgica de Anditel S.A.S.

Los dispositivos moviles institucionales deben tener activado la funcién de
geolocalizacién (si aplica) o recuperacion por GPS. Se debe contar con un

mecanismo que permita localizar y recuperar sus datos.

10) Al realizar la disposicion final o reasignacion del dispositivo mévil a otra area

con un proposito diferente para el cual estaba designado, se debera realizar

un borrado seguro de toda la informaciéon almacenada.
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11) El acceso al computador portatil debe estar protegido por una contrasefia de
encendido la cual se define en la BIOS (Basic Input Output System) del
equipo (Aplica para equipos no arrendados)

12) El computador portatil debe tener un mecanismo de anclaje con clave y/o
llave que permita asegurarlo a otro elemento fijo de tal manera que no pueda
ser hurtado del lugar conectado.

13)Los trabajadores que tengan asignados equipos méviles de comunicacion y
equipos portatiles, deben ser responsables de la reserva de la informacion
almacenada en ellos, para lo cual deben aplicar los mecanismos de
seguridad de este documento, que impidan la consulta de informacién por

parte de personas no autorizadas.

5.3.2 Politica de Teletrabajo

Anditel S.A.S, requiere accesos remotos en determinados casos en los cuales se
debe proteger la informacion clasificada, por lo tanto, el acceso a la informacién
fuera de la oficina puede ser permitida si se demuestra que la informacion
requerida es necesaria para el cumplimiento de sus funciones, y que existe un

control de acceso con autorizacion previa y controlada por Anditel S.A.S.

a. Normas:

1) EI acceso remoto unicamente se podra realizar desde los equipos
institucionales que cumplan con los niveles de seguridad y sobre los cuales

se pueda confirmar el cumplimiento de requerimientos de seguridad, antes
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2)

3)

4)

9)

6)

7)

8)

de permitir la conexién remota a los servicios o recursos de la infraestructura
tecnologica.

Los accesos remotos a los sistemas de informacion de Anditel S.A.S, se
deben realizar a través de los protocolos de acceso establecidos
previamente.

Se debe incluir controles de seguridad fisica a los equipos desde los cuales
se procesa informacién de Anditel S.A.S, lo anterior para evitar accesos no
autorizados por personas ajenas.

Se deben realizar copias de respaldo de la informacién de acuerdo al
procedimiento de copias de seguridad para asegurar la continuidad de las
funciones realizadas.

Todo usuario que requiera conexidén remota a los servicios o informacion de
Anditel S.A.S, debera ser previamente autorizado por quien tenga dentro de
sus responsabilidades otorgar esta autorizacion.

La conexidn remota a servicios o informaciéon de Anditel S.A.S, se debera
realizar a través de canales de comunicacion seguros como redes privadas
virtuales.

La administracién remota de los servicios informaticos de Anditel S.A.S,
desde equipos conectados desde redes comerciales no esta permitida, salvo
que se cuente con la autorizacion debidamente sustentada mediante
documento escrito y con un mecanismo de control de acceso seguro
autorizado.

En caso de pérdida, suplantacion o robo de un equipo portatil o cualquier
medio de almacenamiento durante el teletrabajo que contenga informacion
relacionada de Anditel S.A.S, se debera realizar inmediatamente el
respectivo reporte y se debera poner la denuncia ante la autoridad

competente.
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5.3.3 Politica de Acceso Loégico y Fisico

Anditel S.A.S, define un grupo de controles que deben hacer referencia a todas

aquellas directrices mediante las cuales se determina los mecanismos de

proteccion, los limites y procedimientos frente a la administracion vy

responsabilidad, relacionados con los accesos a la informacion, sin importar si

estos accesos sean electrénicos, légicos o fisicos.

a. Normas de acceso logico:

1)

2)

3)

4)

5)

6)

Dependiendo del nivel de clasificacion y criticidad de los activos de
informacion a los cuales se va a brindar acceso se deben establecer
mecanismos de autenticacidon de uno, dos o tres factores.

Cuando se solicite tener acceso a algun recurso o servicio informatico de
Anditel S.A.S se debera realizar el correspondiente analisis de riesgo con la
participacion del responsable de la informacién y de los activos asociados,
con el fin de determinar los privilegios a otorgar y definir los mecanismos
necesarios para su proteccion.

Se deben establecer los requisitos para la autorizacion formal de las
solicitudes, asi como para la revision periddica de los controles y el retiro de
los derechos de acceso a los usuarios.

Se debe usar una unica identificacion de usuario (ID) para permitir que los
usuarios queden vinculados y sean responsables de sus acciones.

Se debe verificar que el nivel de acceso otorgado sea adecuado para los
propdsitos y limitado exclusivamente a la informacion que esta autorizado a
acceder, y no poner en riesgo la segregaciéon de funciones.

Todos los trabajadores de Anditel S.A.S, deben conocer, leer y firmar una

declaracion escrita de los derechos de acceso otorgados en la cual se
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indique que ellos conocen, entienden y aceptan cumplir los controles de
acceso a los sistemas de informacion.

7) El acceso a los sistemas de informacién se debe retirar o bloquear maximo
36 horas después de ser notificado el retiro del funcionario de la Institucion y
maximo 24 horas si el funcionario es trasladado.

8) Todos los accesos no autorizados seran considerados como un incidente de
seguridad de la informacion, de acuerdo a la gravedad se llevaran a cabo las
clausulas (disciplinarias, administrativas y penales), definidas previamente.

9) Los privilegios de administracion de los equipos de computo (servidor,
estacién de trabajo, portatil, o equipo activo de red), deben ser asignados
unicamente a los administradores del sistema designados en la seccion de
comunicaciones de la unidad correspondiente de Anditel S.A.S, en ningun
caso se debe autorizar estos privilegios de acceso al usuario final del equipo.

10)Todos los trabajadores deben gestionar sus contrasefias, inicialmente se les
suministrara de manera segura una contrasefia temporal, la cual se debe
forzar a cambiar inmediatamente realice el siguiente ingreso al sistema.

11)Las contrasefias predeterminadas o por defecto se deben cambiar
inmediatamente después de la instalacidon de los sistemas o del software.

12)Si un usuario tiene acceso a diferentes sistemas de informacion, se deben
emplear contrasefas diferentes, siempre y cuando esta no se encuentre
asociada al Directorio activo de Anditel S.A.S.

13)Toda contrasena es personal e intransferible, y cada usuario es responsable
de las acciones que se ejecuten con el usuario que se le ha asignado.

14)En caso de que exista sospecha o certeza de que alguna contrasefa se ha
comprometido, esta debe ser cambiada y documentada de manera
inmediata.

15)La gestion de las contrasefias incluye construir contrasenas teniendo en

cuenta los siguientes lineamientos de manera obligatoria:
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e Deben estar compuestas minimo de diez (10) caracteres que deben
ser combinados (mayusculas, minusculas, numeros y caracteres
especiales).

e No deben ser idénticas o similares a contrasefias que hayan usado
previamente o que usen en otros sistemas de informacion.

e La contrasena tendra una vigencia maxima de 30 dias, finalizando
este periodo el usuario debera realizar el cambio correspondiente.

e No deben ser faciles de inferir o adivinar.

e No deben ser susceptibles a ataques de diccionario, es decir, que no

incluya palabras que podrian ser encontradas en un diccionario.

b. Normas de Acceso Fisico:

1) La proteccion fisica se llevara a cabo mediante la creacion de diversas
barreras o medidas de control fisicas, alrededor de las instalaciones de
Anditel S.A.S y de las instalaciones de procesamiento de informacion.

2) Para la selecciéon de controles de las areas protegidas se tendra en cuenta la
posibilidad de dafio producido por incendio, inundacion, explosion, agitacién
civil y otras formas de desastres naturales o provocados por el hombre.

3) El cableado de energia eléctrica y comunicaciones que transportan datos o
brinda apoyo a los servicios de informacién deben estar aislados y
protegerse contra intercepcion o dafios.

4) Se debe garantizar la seguridad fisica del centro de datos incluyendo, entre
otros, el sistema eléctrico, el sistema de proteccion contra incendios y el

control de temperatura.
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5)

6)

7)

8)

9)

Todas las puertas que utilicen sistema de control de acceso, deben
permanecer cerradas, y es responsabilidad de todos los trabajadores y
terceros autorizados evitar que las puertas se dejen abiertas.

Se debe exigir a todo el personal, sin excepcion, el porte en un lugar visible
del mecanismo de identificacién adoptado en cada una de las unidades de
Anditel S.A.S, mientras permanezcan dentro de sus instalaciones.

Los visitantes deberan permanecer acompafiados de un funcionario cuando
se encuentren dentro de alguna de las areas seguras (Centros de Datos —
secciones de sistemas de informacion y comunicaciones), de Anditel S.A.S.
Es responsabilidad de todos los trabajadores y terceros acatar las normas de
seguridad y mecanismos de control de acceso a las instalaciones de las
unidades de Anditel S.A.S.

En las areas restringidas donde se encuentren activos informaticos, se debe
cumplir como minimo con los siguientes lineamientos:

e No se deben consumir alimentos ni bebidas.

e No se deben ingresar elementos inflamables.

e No se debe permitir el acceso de personal ajeno sin que este
acompanado por un funcionario durante el tiempo que dure su visita.

e No se deben almacenar elementos ajenos a la funcionalidad de la
respectiva zona segura.

e No se permite tomar fotos o grabaciones de las areas seguras sin la
previa autorizacion del area responsable de cada una de ellas.

e No se permite el ingreso de equipos electronicos (computadores
portatiles, camaras, celulares, USB, etc.), asi como maletas o
contenedores, a menos que haya una justificacion para esto. En ese
caso, deberan ser registradas al ingreso y salida para minimizar la
posibilidad de ingreso de elementos no autorizados o la extraccion

de elementos.
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5.3.4 Politica de Controles Criptograficos

Con el fin de proteger la confidencialidad e integridad de la informacién, Anditel

S.A.S, debera definir los controles y responsables del cifrado de la informacién, asi

como también de las claves de cifrado estas deberan ser utilizadas, protegidas y

gestionadas a lo largo de su ciclo de vida unicamente por los responsables

designados.

a.

1)

2)

3)

4)

Normas:

La informacion digital clasificada como Restringido, Confidencial y Secreto se
debe almacenar y transmitir bajo técnicas de cifrado con el propdsito de
proteger su confidencialidad e integridad, no obstante, en caso de no
poderse aplicar un mecanismo de cifrado seguro, el responsable del cifrado
debera asignar clave de apertura a los archivos digitales que contengan este
tipo de informacion.

Se debe asegurar que todo sistema de informacion o aplicativo que requiera
realizar transmisién de informacién clasificada como Restringido,
Confidencial y Secreto, cuente con mecanismos de cifrado de datos.

Se debe verificar desarrollar y establecer mecanismos para el manejo y la
administracion de llaves de cifrado; y estandares para la aplicacion de
controles criptograficos.

Se deben implementar controles respecto de la administracion de claves,
recuperacion de informacion cifrada en caso de pérdida, compromiso o daino

de las claves y reemplazo de las claves de cifrado.

Se deben utilizar los siguientes algoritmos de cifrado y tamafios de clave:
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CIFRADO SIMETRICO

ALGORITMO LONGITUD DE CLAVE
AES CIFRADJ ASIMETRICO 220 BiS
CASO DE USO ALGORITMO LONGITUD DE CLAVE
Para certificados utilizados
en servicios relacionados a
Ial firma digital (sellaqo de RSA 2048 - 4096 Bits
tiempo, almacenamiento
seguro de documentos
electronicos, etc.)
Para certificados de sitio RSA 2048 - 4096 Bits
seguro.
Para certificados de
usuario (personas fisicas o RSA 2048 - 4096 Bits
juridicas).

5) Los algoritmos y longitudes de clave mencionados anteriormente a la fecha
de la generacion de esta politica se consideran seguros. Se recomienda
verificar esta condicion periddicamente con el objeto de efectuar las
actualizaciones correspondientes.

6) Todos los documentos electronicos que requieran asegurar la integridad y

autenticidad de la informacidén deben incluir una firma digital o electrénica.
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El area técnica debe asesorar al responsable de la informacién para realizar
la firma digital o electronica.

7) Al utilizar firmas y certificados digitales, se debe considerar la legislacion
vigente que describa las condiciones bajo las cuales una firma digital es
legalmente valida.

8) Todas las llaves seran protegidas contra modificacién y destruccién; y las
llaves secretas o privadas seran protegidas contra copia o divulgacion no
autorizada.

9) Se proporcionara una proteccion adecuada a la infraestructura utilizada
para generar, almacenar y archivar llaves, considerandola critica o de alto
riesgo.

10) Cuando las llaves son comprometidas o cuando un funcionario se
desvincula de Anditel S.A.S, se deben revocar los certificados o firmas
digitales.

11) Se debe registrar y auditar las actividades relacionadas a la administracion
de llaves.

12) A fin de reducir la probabilidad de compromiso, las llaves tendran fechas
de inicio y caducidad de vigencia, definidas de manera que solo puedan ser
utilizadas por un lapso de tiempo definido, no mayor a 12 meses.

13) Cuando se utilice criptografia simétrica, se debe asegurar que la
metodologia para el envio de la llave sea segura y que esta solo sea

conocida por el emisor y el receptor.

5.3.5 Politica para Recursos Humanos

Toda vinculacion laboral realizada por Anditel S.A.S, se debe regir de acuerdo a

los manuales, procedimientos, las leyes Colombianas. Adicionalmente, Anditel
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S.A.S, proporcionara los recursos necesarios para la formacién, capacitacion y/o

concienciacién en seguridad de la informacion de los empleados, contratistas y

terceros con acceso a informacion.

a. Normas:

1)

2)

3)

4)

5)

Se debe establecer un plan de capacitacion y formacion en seguridad de la
informacion, en cual se incluyan todos los aspectos de seguridad de la
informacién como:

1.1) Gestidon de activos seguridad de la informacion

1.2) Gestion de riesgos de seguridad de la informacién

1.3) Gestidn de incidentes de seguridad de la informacion

1.4) Gestidn de contrasenas seguras

1.5) Buenas practicas en seguridad de la informacion

1.6) Cumplimiento de lineamientos de seguridad de la informacién
Las capacitaciones deben ir dirigidas a todo el personal activo de Anditel
S.A.S, lo cual permitira fortalecer el conocimiento y crear una cultura de
seguridad de la informacion.
Se debe establecer un plan de concienciacion anual con actividades ludicas
que permitan que los trabajadores tengan una educacion constante en
seguridad de la informacién a través de los diferentes medios de
comunicacion con pantallas de los equipos, carteleras digitales, correos
electrénicos, entre otros.
Incluir los temas de seguridad de la informacién en los planes de induccion y
reinduccién de la empresa, es importante tener registros de las personas que
recibieron la induccion.
La asistencia a las sesiones de capacitacion y sensibilizacién en seguridad

de la informacion son de caracter obligatorio.
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6) Se debe realizar evaluacién de conocimientos en seguridad de la informacion
al personal capacitado y sensibilizado, es importante medir la efectividad de
las actividades de cultura en seguridad de la informacién.

7) Todas las estaciones de trabajo deberan usar unicamente el papel tapiz y el
protector de pantalla establecido por las necesidades institucionales.

8) Los trabajadores son responsables por la custodia y las acciones que se
realicen sobre los activos informaticos que le han asignado, por lo tanto,
debe estar presente en el sitio de trabajo cuando se realice cualquier
mantenimiento o actualizacién de dichos activos.

9) Se deben definir compromisos y obligaciones por parte del personal que es
capacitado en temas de seguridad de la informacion.

10) No se debe dejar en las impresoras documentos expuestos que contengan
informacion sensible, ya que se puede comprometer su confidencialidad.

11) Para la vinculacién de personal a la empresa se deben realizar el
diligenciamiento de los documentos requeridos por Anditel los cuales seran

de caracter obligatorio sin excepcion alguna.

5.3.6 Politica de Respaldo de la Informacion

Anditel S.A.S, debe realizar copias de respaldo de la informaciéon dando prioridad

a la clasificada con mayores niveles de importancia y criticidad.

a. Normas:
1) Los medios de copias de seguridad se deben almacenar en custodia externa,
asegurando que tenga implementado mecanismos de proteccion ambiental
como deteccion de humo, fuego, humedad, asi como mecanismos de control

de acceso fisico.
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2)

3)

4)

5)
6)

7)

Se deben realizar pruebas de restauracion de la informacion, de acuerdo a
un plan de restauracion de copias de respaldo establecido, para asegurar
gue se puede depender de ellos para uso de emergencia en caso necesario.
Definir los tiempos de retencion y de proteccidn en instalaciones adecuadas
que proveen la debida seguridad fisica y ambiental, permitiendo minimizar el
impacto en las funciones de Anditel S.A.S, en caso de presentarse una falla
o desastre y poder contar con la informaciéon necesaria en el momento
oportuno para responder con los tiempos de restauracion de los servicios.

Se debe contar con registros exactos y completos de las copias de respaldo.
Definir la frecuencia y tipo de copias de respaldo a realizar.

Las pruebas de restauracion se deberian hacer en medios de prueba
dedicados, no sobrescribiendo el medio original, para evitar que se cause un
dafo o pérdida de la informacién.

El personal encargado de realizar las copias de respaldo y pruebas de
restauracion debera contar con las competencias e idoneidad, ademas de los

estudios de credibilidad, confiabilidad y actualizacion.

5.3.7 Politica de Transferencia de Informacion

Anditel S.A.S, debe implementar procedimientos y controles para el uso adecuado

de las redes y medios de comunicacion de la Institucion, evitando que los sistemas

de informacioén sean vulnerados y dejar en riesgo la confidencialidad, integridad y

disponibilidad de la informacién durante la transferencia de informacion entre

trabajadores y terceros.

a. Normas:

1)

Los responsables de la informacion a transferir deben asegurar que la

clasificacion de ésta se encuentre actualizada teniendo en cuenta las
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2)

3)

4)

propiedades de seguridad: confidencialidad, integridad y disponibilidad, con
el fin de permitir el acceso unicamente a los autorizados.
Unicamente se entrega informaciéon a receptores autorizados quienes
garanticen por escrito la reserva legal y proteccion de la informacion que se
les vaya a suministrar.
Cuando proceda, la Unidad responsable de proporcionar respuesta legal a
un requerimiento de informacion clasificada, debera verificar previamente
entre otros temas y sin limitarse a:
3.1) La solicitud se ajuste a la normatividad aplicable vigente.
3.2) La respuesta identifique el nivel de clasificacion, correspondiente a la
naturaleza del documento o la informacion que se ponga en conocimiento del
receptor autorizado
3.3) La respuesta debe reflejar adecuadamente la valoracion de la
informacion, el uso de términos condicionales y dubitativos, que garantice
entre otros la reserva, el debido proceso, el buen nombre y el derecho a la
intimidad.
3.4) La respuesta cumpla con los protocolos de seguridad, acceso y reserva.
3.5) Con el fin de asegurar la trazabilidad de la respuesta esta debe quedar
debidamente registrada.
Los emisores deben verificar el nombre de los destinatarios previo al envio
de los correos electronicos que contengan datos clasificados como
confidenciales. Esto permite reducir al maximo el riesgo de fuga de
informacion o transferencia de informacion clasificada a destinatarios no
autorizados.
Se prohibe en el correo electronico institucional el envio de archivos que
contengan extensiones ejecutables (exe, bat, etc).
Todo empleado y tercero debe firmar un acuerdo de confidencialidad, el

cual debe contener un compromiso de no divulgacion de la informacién
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clasificada a la que tenga acceso como parte del desarrollo de las
funciones.

7) El acuerdo de confidencialidad debe indicar la vigencia del mismo, el cual
debe mantenerse por la vigencia que considere Anditel S.A.S, luego de

terminada la vinculacion con la empresa.

5.3.8 Politica de Desarrollo Seguro

Anditel S.A.S, definira un conjunto de lineamientos para garantizar la seguridad de
la informacion durante la adquisicidn, desarrollo y mantenimiento de los sistemas
de informacién.

3)

5)

Normas:

Se deben identificar y acordar los requisitos de seguridad en todas las fases
del ciclo de vida de desarrollo de software, y se deben justificar, acordar y
documentar. Estos requisitos se deben aplicar en el desarrollo de nuevos
sistemas de informacién o en las mejoras a los sistemas de informacion
existentes en la empresa.

Se deben incluir puntos de chequeo de seguridad dentro de las fases del ciclo
de vida de desarrollo de software.

El cambio de version de las aplicaciones implementadas en el ambiente de

produccion se debe hacer de acuerdo a lo definido en el procedimiento de
Gestion de Cambios; ademas, debe contar con controles de seguridad, para
esto se debe hacer una copia de respaldo en caso que se deba realizar
rollback o marcha atras, para mantener la disponibilidad e integridad de los
datos y de los sistemas de informacion.

Se deben realizar pruebas de seguridad en un ambiente controlado con el fin
de identificar vulnerabilidades, las cuales deben ser resueltas antes del paso a
produccion.

Los ambientes de desarrollo, pruebas y produccién, deben estar separados.
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6)

7)

8)

El paso de software de un ambiente a otro debe ser controlado y gestionado de
acuerdo a lo definido en el procedimiento de Control de Cambios.

Los usuarios deben utilizar perfiles diferentes en el ambiente de desarrollo,
pruebas y produccion; ademas, asegurar que cada usuario cuente unicamente
con los privilegios necesarios en cada ambiente.

El ambiente de prueba debe simular el ambiente de produccion.

En caso de requerirse hacer copia de la informacion del ambiente de
producciéon al ambiente de pruebas, se podra realizar unicamente si la
informacion se encuentra enmascarada u ofuscada, con el fin de que no se

llegue a comprometer.

10) El desarrollo de contratos de mantenimiento debera contar con la asignacion

de un supervisor permanente, encargado de controlar que se cumplan los
estandares de seguridad tanto en la parte fisica como logica de los sistemas.
Ningun mantenimiento podra ser realizado por personal que no tenga los

respectivos estudios de Credibilidad y Confiabilidad, certificados por Anditel.

11) Se debe dar cumplimiento a lo establecido en el “Procedimiento Gestion de

Cambio".

12) Los sistemas de informacion y aplicaciones estan sujetas a evaluaciones de

seguridad basadas en los siguientes criterios:

12.1) EIl paso a produccion de una nueva aplicacion estara sujeto a una
evaluacion de seguridad (analisis de vulnerabilidades y ethical
hacking) completa previa a la aprobacion de la documentacién de
control de cambios y entrada en ambiente de produccion.

12.2) Una aplicacion web estara sujeta a una evaluacion completa
después de la cual, las vulnerabilidades encontradas seran
remediadas de acuerdo a los requerimientos de la politica de

seguridad.
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12.3)

12.4)

12.5)

12.6)

12.7)

Las versiones nuevas Y la liberacién de parches estaran sujetas a un
nivel de evaluacion apropiado basado en el riesgo de los cambios en
la funcionalidad de cada aplicacion.

Todas las aplicaciones web que se publiquen a nivel interno o en
internet deben accederse por medio de un nombre. No se permitira
la publicacion de una aplicacion web utilizando una direccidon IP
interna o externa.

La URL de ingreso a las aplicaciones web no debe incluir puertos,
estos deben enmascararse en el servidor web.

La actualizacion del sistema operativo e instalacion de parches
estara sujeta a una evaluacion por parte de los desarrolladores o el
proveedor de la aplicacion y los administradores de la plataforma
tecnolégica de Anditel S.A.S.

Todas las aplicaciones o sistemas de informacién que requieran el
acceso a una base de datos, debe garantizar el acceso mediante el
principio de menor privilegio. Esto significa que el usuario a travées
del cual se accede a la base de datos debe tener los permisos
minimos necesarios para que la aplicacion o sistema de informacién

funcione correctamente.

5.3.9 Politica para Relaciones con Asesores Externos y Contratistas

Anditel S.A.S, debe identificar requisitos de seguridad para proteger la

informacion, e incluirlos dentro de los acuerdos con proveedores, por medio de un

analisis que permita identificar los riesgos de seguridad de la informacién

asociados para implementar planes de accion dependiendo del tipo de actividad

con asesor externo y contratista.
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a. Normas:

1)

2)

3)

Se debe tener en cuenta la documentacion relacionada con los servicios,
infraestructura de TI, sistemas de informacion y activos a los cuales tendra
acceso los asesores externos y contratistas, esto debera ser controlado
teniendo en cuenta los permisos de acuerdo al trabajo a realizar y los
acuerdos firmados, los cuales deben tener requisitos minimos de seguridad,
que se deben hacer cumplir haciendo seguimiento por medio de mecanismos
establecidos.
Anditel S.A.S, debe incluir dentro de los acuerdos a firmar con el asesor
externo y contratista, todos los controles de seguridad aplicables.
Cuando exista la necesidad de otorgar acceso de terceras partes a los
activos de informacién de Anditel S.A.S, debera realizarse siempre con la
participacion del responsable de la informacién, ademas de realizar una
evaluacion de riesgos para identificar los requerimientos de controles
especificos, teniendo en cuenta, entre otros, los siguientes aspectos:

3.1) El tipo de acceso requerido (fisico, l6gico y a qué recurso).

3.2) Los motivos para los cuales solicita el acceso.

3.3) El valor de la informacion.

3.4) Los controles empleados por el proveedor.

4) En ningun caso se otorgara acceso a terceros a la informacion de Anditel S.A.S,

a las instalaciones de procesamiento u areas restringidas, hasta tanto se hayan

implementado los controles apropiados y se haya realizado el correspondiente

estudio de credibilidad y confiabilidad y firmado un acuerdo que definan las

condiciones para la conexién o el acceso.

El acceso de los terceros a la informacion o a cualquier elemento de la

infraestructura tecnoldégica debe ser solicitado por el supervisor, o persona a

cargo del tercero, al responsable de dicho activo. Este junto con los encargados



6)

7)
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de la infraestructura tecnolégica, aprobara y autorizara el acceso y uso de la
informacion.

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y
control de sistemas de informacidén, redes y ambientes de computadores,
contemplaran como minimo los siguientes aspectos:

6.1) Forma en los que se cumpliran los requisitos legales aplicables.

6.2) Medios para garantizar que todas las partes involucradas en la
tercerizacion  incluyendo los  subcontratistas, conocen  sus
responsabilidades en materia de seguridad.

6.3) Forma en que se mantendra y comprobara la integridad vy
confidencialidad de los activos.

6.4) Controles fisicos y l6gicos que se utilizaran para restringir y delimitar el
acceso a la informacién sensible.

6.5) Forma en que se mantendra la disponibilidad de los servicios ante la
ocurrencia de desastres.

6.6) Niveles de seguridad fisica que se asignara al equipamiento
tercerizado.

6.7) Derecho a la auditoria por parte de Anditel S.A.S.

Todos los trabajadores y terceros deben firmar la clausula y acuerdo de
confidencialidad que debera ser parte integral de los contratos utilizando
términos  legalmente  ejecutables 'y contemplando factores como
responsabilidades y acciones de los firmantes para evitar la divulgacién de
informacion no autorizada. Este requerimiento también se aplicara para los casos
de contratacion de personal temporal o cuando se permita el acceso a la
informacion y a los recursos a personas o Instituciones externas.

Se deben formalizar los niveles de acuerdo de servicio y los acuerdos de
intercambio de informacion con cada proveedor dentro del contrato realizado, de

acuerdo a los lineamientos establecidos por Anditel S.A.S.
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9) Los encargados de la infraestructura tecnolégica deben verificar las condiciones
de comunicacién segura, cifrado y transmision de informacion, desde y hacia los
terceros.

10) Los supervisores de contratos con terceros deben administrar los cambios en el
suministro de servicios por parte de los proveedores, manteniendo los niveles de
cumplimiento de servicio y seguridad establecidos con ellos y monitoreando la
aparicion de nuevos riesgos.

11) El Oficial de seguridad de la informacion o quien haga sus veces debe validar y
verificar en las actividades realizadas por proveedores el cumplimiento de los
lineamientos de seguridad de la informacion. Se debe tener un registro de la
actividad.

12)Anditel S.A.S, debe verificar que toda modificacion o actualizacion a la
infraestructura de tecnologias de la informacion por parte de terceros esté
debidamente diligenciada y autorizada siguiendo los lineamientos establecidos
en el procedimiento de Gestion de Cambios.

13) Anditel S.A.S, debe verificar que toda informacidn a que tenga acceso el tercero
con motivo de las actividades desarrolladas para la empresa, debera tener unos
niveles basicos de proteccion. El tercero debera comprometerse a:

13.1) Firmar compromiso de reserva sobre la informacién de Anditel S.A.S a la
que tenga acceso.

13.2) Tomar medidas adecuadas (cifrado, encapsulado, entre otras.), para
mantener la confidencialidad de la informacién que sea transmitida o
resida en sus computadores o dispositivos que contengan informacion de
Anditel S.A.S.

13.3) Una vez finalizado el contrato, el proveedor debera borrar de manera
segura de sus dispositivos moviles (formateo a bajo nivel), toda la

informacion que pueda tener de Anditel S.A.S.



POLITICA GENERAL Y ESPECiFICA DE
ANDITEL SEGURIDAD DE LA INFORMACION

cODIGO: GE-PL10 VERSION: 02

GESTION ESTRATEGICA FECHA: 18/09/2024

13.4)

El contratista debe informar al Oficial de Seguridad de la Informacién o
quien haga sus veces acerca de los datos de las personas nuevas y los
sistemas y carpetas de red a las que requieren acceso. Ademas, de
informar al supervisor del contrato, acerca del personal que se retira para

deshabilitar los accesos.

5.3.10 Politica de Gestiéon de Activos

Anditel S.A.S, debe identificar todos los activos de informacion y mantener un

inventario actualizado, exacto, consistente y documentado con todos los aspectos

relevantes de cada uno, clasificandolos teniendo en cuenta la confidencialidad,

integridad y disponibilidad de la informacion, para identificar su valor y criticidad,

ademas, cada activo debe tener un responsable que garantice los niveles de

seguridad que correspondan segun sea el caso.

a. Normas:

1) Los empleados y contratistas al servicio de Anditel S.A.S, se deben

comprometer a identificar, priorizar, clasificar, etiquetar, disponer, devolver y

gestionar los activos de informacidn que se encuentren para su uso y bajo su

responsabilidad.

2) Todos los activos de informacion deben tener asignado un custodio que tiene

la responsabilidad de mantener los controles de seguridad adecuados para

su proteccion.

3) Los responsables de la informacién son los encargados de identificar y

clasificar la informacién, de acuerdo con el grado de sensibilidad y criticidad,

ademas son los encargados de documentar y actualizar la clasificacion

efectuada y definir las funciones que deberan tener permisos de acceso a la

informacion.
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4) La informacion de Anditel S.A.S, debe enmarcarse dentro de los niveles de
clasificacion de seguridad de la informacion, los cuales gozan de reserva
legal:

4.1) Secreto: Es el nivel de clasificacion que se debe dar a todos los
documentos que contengan informacién sobre posibles amenazas,
riesgos, oportunidades o capacidades, que puedan afectar al interior
de la empresa.

4.2) Confidencial: Es el nivel de clasificacion que se debe dar a todos los
documentos que contengan informacién sobre posibles amenazas,
riesgos, oportunidades o capacidades.

5) Los documentos de Anditel S.A.S que contengan informacion relacionada
con diferentes niveles de clasificaciéon de seguridad, asumiran la del nivel
mas alto que tenga la informacion contenida en ellos.

6) Los activos de informaciéon deben tener un uso aceptable siguiendo las

siguientes indicaciones definidas, asi:

6.1) Proteccion de la confidencialidad, integridad y disponibilidad:

6.1.1 De acuerdo con la clasificacion del activo frente a la
confidencialidad, integridad y disponibilidad, el empleado o
contratista debe verificar que el acceso es coherente con su
rol; en caso contrario debe abstenerse de hacerlo e informar
del hecho a su Jefe Inmediato y al encargado de la
Seguridad de la Informacion para que se tomen las medidas

pertinentes.
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6.1.2) Todos los empleados y contratistas estan obligados a reportar
accesos o modificaciones no autorizados o uso indebido de

un activo.

6.2) Uso de la informacion digital y fisica:

6.2.1) Los responsables de los activos de informacion deben
asegurar que el acceso a éstos se realice dependiendo su

nivel de clasificacion.

6.2.2) Los responsables de los activos de informacion deben
asegurar que éstos se encuentren actualizados cuando
exista un cambio en el proceso en cuanto a su medio de
almacenamiento, ubicacidn, responsable y custodio.

6.3)  Correo electrénico:

6.3.1) No es permitido utilizar cuentas personales o comerciales
para transmitir cualquier tipo de activo de informacion de
Anditel S.A.S.

6.3.2) La cuenta de correo electronico empresarial asignada a un
empleado o contratista, es para uso exclusivo de las
actividades de sus funciones y es su responsabilidad velar

por la seguridad del acceso.

6.4) Recursos compartidos:

6.4.1) La Direccidon de Proteccion de Datos y Archivos establecera

los protocolos para la creacion, uso y control de los recursos
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compartidos que se requieran, a su vez brindara los permisos

de lectura y escritura y las medidas de proteccion necesarias.

5.3.11 Politica de Gestion de Incidentes de Seguridad de la Informacién

Anditel S.A.S, establece responsabilidades, controles y un procedimiento de

gestion de incidentes de seguridad de la informacidén que permitira asegurar una

respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la

informacion.

a. Normas:

1)

2)

3)

4)

9)

Los empleados y contratistas deberan reportar al Oficial de Seguridad de la
Informacién o quien haga sus veces el evento o incidente de seguridad de la
informacion una vez se identifique cualquier situacién que ponga en riesgo la
confidencialidad, integridad o disponibilidad de la misma. En caso de ser
necesario el Oficial reportara siguiendo el protocolo y conducto regular
dependiendo la criticidad del evento presentado.

Se debe reportar a la unidad designada por Anditel S.A.S, los incidentes de
seguridad de la informacién, quienes tendran la responsabilidad de investigar
y documentar los incidentes reportados, tomando las medidas necesarias
para evitar su reincidencia y escalando los incidentes de acuerdo con su
criticidad.

Los responsables de los activos de informacion, trabajadores y terceros
deben reportar los incidentes de seguridad que identifiquen o que
reconozcan su posibilidad de materializacion.

Se debe documentar todo el procedimiento de la gestion de incidentes de
seguridad de la informacion.

Todo evento de seguridad de la informacion que se identifique por medio del

monitoreo y revision de los registros logs y que ponga en riesgo la
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confidencialidad, integridad y disponibilidad de la infraestructura tecnoldgica

debera ser reportado.

5.3.12 Politica para Organizacion de la Seguridad de la Informacién

Es importante tener claridad que los responsables de la Seguridad de la
Informacién son todos los empleados, contratistas y terceros con acceso a la

informacion de Anditel S.A.S.

Para velar por el cumplimento de los lineamientos de seguridad de la informacion,
las unidades de Anditel S.A.S definiran un Comité de Seguridad de la Informacion
como responsable de la revisidn y aprobacion de los documentos relacionados

con el Sistema de Seguridad de la Informacion.

a. Normas:
1) Los individuos nombrados en los cargos de seguridad de la informacion

deben contar con las competencias académicas requeridas.

5.3.13 Politica de No Repudio

Anditel S.A.S definira los controles requeridos para garantizar el No repudio de la
Informacion a través de la trazabilidad, retencion, auditoria y el intercambio

electronico de informacion gestionada por los empleados, contratistas o terceros.

a. Normas:
1) Para los procesos que se requieran se deben implementar mecanismos de
seguridad en los que no exista la posibilidad de desafiar la validez de una

accion por parte de quien la generoé.
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2) Algunos mecanismos a implementar deberan ser certificados o contar con un
tercero en que todos confien y que permita avalar la integridad y el origen de
los datos.

3) Se deben contar con registros y herramientas que permita hacer trazabilidad
de las acciones de creacion, origen, recepcién, entrega de informacion y
otros, que serviran de evidencia para poder garantizar el no repudio.

4) Estos registros se deben proteger contra pérdida o modificacion de tal
manera que se garantice su disponibilidad e integridad.

5) Los servicios de intercambio electronico de informacién deben incorporar

mecanismos que sean garantia de no repudio.

5.3.14 Politica de Privacidad y Confidencialidad

Anditel S.A.S adoptara una Politica de Tratamiento y Proteccion de Datos
Personales que deben ser aplicados, conforme a la Ley 1581 de 2012, Ley de

Proteccién de Datos Personales.

a. Normas:

1) Todo empleado y tercero vinculado a Anditel S.A.S, debera realizar los
estudios de Credibilidad y Confiabilidad previo a la suscripcion del contrato
de vinculacion y cada vez que lo requiera la empresa.

2) El tratamiento de datos personales debe estar sujeto a lo establecido en la
normatividad vigente, Ley 1581 de 2012, Ley de Proteccion de Datos
Personales.
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5.3.15 Politica de Integridad

La politica de Integridad se refiere al manejo integral de la informacion tanto

interna como externa, conocida o administrada por empleados y terceros

relacionados con Anditel S.A.S.

a. Normas:

1)

2)

3)

Toda informacion verbal, fisica o electronica debe ser procesada y entregada
exclusivamente a las personas autorizadas a través de los medios
autorizados sin modificaciones ni alteraciones.

En el caso de vinculacion contractual, el compromiso de administracion y
manejo integro e integral de la informacion interna y externa debe hacer
parte de las clausulas del respectivo contrato, bajo la denominacion de
clausula de integridad de la informacion.

La integridad de la informacion transmitida a través de canales de
comunicacién y que se clasifique como Restringida, Confidencial y Secreta,
se garantizara mediante el uso de mecanismos descritos en la Politica

“Controles criptograficos”.

5.3.16 Politica de Registro y Verificacion

Esta politica de Registro y Verificacion define lo pertinente a las verificaciones que

se realizan a los procesos del alcance del Sistema de Gestion de Seguridad de la

Informacion e indica temas del registro y conservacion de las evidencias de las

actividades y acciones que afectan los activos de informacion.

a. Normas:

1)

El Area de Evaluacién y Seguimiento debe planificar, establecer, implementar

y mantener un programa de verificacion interna que incluya la frecuencia, los
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2)

3)

4)

9)

6)

7)

8)

9)

métodos, las responsabilidades, los requisitos de planificacion, y la
elaboracién de informes.

Las acciones correctivas deben ser apropiadas a causa de las no
conformidades encontradas.

El Area de Evaluacién y Seguimiento debe asegurar que los resultados de
las verificaciones se informen al siguiente nivel, y que se conserva
informacion documentada como evidencia de la implementacion del
programa de verificacion.

El Area de Evaluacién y Seguimiento debe definir un plan de verificaciéon y un
equipo que lo ejecute, el cual debe cumplir con las capacidades, habilidades
y conocimientos para su ejecucion.

Los programas de verificacion deben tener en cuenta la importancia de los
procesos involucrados y los resultados de las verificaciones previas.

Los registros de verificacion deben incluir toda la informacidén de registro y
monitoreo de eventos de seguridad, estos registros se deben almacenar por
lo menos por un periodo de tres afos.

Las verificaciones se deben realizar acorde a la normatividad vy
requerimientos legales aplicables a la naturaleza de Anditel S.A.S.

Se deben desarrollar planes de verificacion interna para evaluar los niveles
de aplicabilidad de la seguridad de la informacion en todos sus ambitos, tanto
digitales como fisicos.

Se debe garantizar la evaluacion de los controles, la eficiencia de los
sistemas, el cumplimiento de los lineamientos y procedimientos del SGSI; asi

como recomendar lo pertinente sobre las deficiencias detectadas.

10) Cuando ocurra una no conformidad como resultado de la verificacion,

Anditel S.A.S debe reaccionar de manera oportuna y tomar las acciones para

controlarla y corregirla.
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5.3.17 Politica de Ubicacién y proteccién de los equipos
El Data Center debe estar ubicado de forma tal que personas no autorizadas no

puedan visualizar los trabajos técnicos que se realizan al interior del mismo.

El acceso fisico a los Datacenter debe ser controlado por la seccién de Sistemas

de Informacion y Comunicaciones a todo nivel.

Se debe realizar seguimiento a las condiciones (temperatura, humedad, voltaje,
apertura y cierre de puertas) que pueden llegar a afectar adversamente el

Datacenter y se deben documentar los seguimientos.

5.3.18 Politica de Equipo desatendido, escritorio limpio y pantalla limpia

Los empleados y contratistas de Anditel S.A.S, deberan conservar su escritorio
libre de informacién propia de la empresa que pueda ser alcanzada, copiada o
utilizada por terceros o personal que no tenga autorizacion para su uso o
conocimiento, cada vez que se vayan a retirar de sus puestos de trabajo deben

bloquear el equipo y tener en cuenta las siguientes normas:

a. Normas:

1) Al imprimir documentos con niveles de clasificacion, éstos deben ser
retirados de la impresora inmediatamente.

2) Los computadores cargaran por defecto el fondo de pantalla, este no podra
ser modificado y debera permanecer activo.

3) Los empleados de Anditel S.A.S, deben bloquear la pantalla de su
computador cuando por cualquier motivo se ausenten del puesto de trabajo.

4) Los empleados son responsables y asumen las consecuencias por la pérdida

de informacién que esté bajo su custodia.
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5) Se prohibe el almacenamiento de informacién personal en los computadores

empresariales.

6) El escritorio l6gico debe estar libre de informacion clasificada.

7) Toda la documentacion fisica (impresa), debe estar guardada en los cajones

bajo llave en los escritorios de trabajo.

5.3.19 Politica de Registro y Supervision

1) Registro de Eventos

1.1)

Los sistemas operativos, servicios y sistemas de informacién que
hacen parte de la infraestructura para el procesamiento de
informacion y comunicaciones de Anditel S.A.S, deben generar
archivos de registro de eventos (logs) definidos en conjunto por los

responsables de su administracion.

2) Proteccion de la Informacion de Registro.

2.1)

El area de IT con el fin de proteger la informacién de registro de
modificacion no autorizada por parte de usuarios no autorizados,
administradores u operadores de los sistemas de informacion
implementara mecanismos de copiado de logs en “tiempo real” a
un sistema por fuera del control de administradores y operadores

de los sistemas.

3) Sincronizacion de Relojes.

3.1)

Con el fin de obtener un control apropiado para la relacion
adecuada de eventos no deseados en la infraestructura o para la

investigacion efectiva de incidentes, los relojes de los diferentes
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equipos de coOmputo, servidores y sistemas de informacion

utilizados por Anditel S.A.S, deben estar sincronizados.

5.3.20 Politica de Seguridad en las Comunicaciones

1)

Gestidn de la Seguridad en las Redes.

1.1)

1.2)

1.3)

1.4)

El area de IT, debe definir e implementar los mecanismos de
control que considere apropiados para proteger la
confidencialidad, integridad y disponibilidad de las redes, los
servicios en red y la informacion por alli transmitida.

El area de IT, define e implementa los mecanismos de separacion
de las redes de la empresa, con base en los niveles de confianza
(por ejemplo, dominio de acceso publico, dominio de computador
de escritorio, dominio de servidor), por dependencias (por ejemplo,
area de talento humano, area de servicios administrativos, area de
gestion financiera, area de tecnologia e informacién) o alguna
combinacién (por ejemplo, un dominio de servidor que se conecta

a multiples dependencias).

El area de IT, debe mantener separadas la red de datos y la red de
voz, con el fin de minimizar el impacto de interceptacién de alguna

de las dos redes.

El acceso remoto a las redes de la empresa se controla mediante

conexiones VPN.
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